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捍卫知识产权
Protecting Intellectual Property

近¨．所经丁长达2年零3个门的调研，北京首钢国酥I：程

技术4诵i公司(简称首锕国际J：程)培终‘I北束思智泰克技术

有限公司(简称思智察克)达成ERM(企业权限管理)数据安

全管理项ri的舟怍。斗为我国勘察设计行业的苊*企业．尽管

首钢国际r：程较少涉猎公路空通领域，但对于公路尘通勘察

没计企业．这次慎重选择或许具有一定启示。

从知识产权说起
知识产权的英文为“{ntellectual propertyl．原意为

“知识(9l寸产)所有权”或者“智慧(财产)所有权”．也称为智

力成果投，最早干17世纪中叶由法同学青卡苷住大提出，后为

比}H肘著名法学家皮k第所发展。根据我【茸K民法通则》的规

定．知识产权属十民事权利．是基f创造性钾力战果和工商

监标记依浊产生的权利的统称。

对于个人而言，知识产权是一种特殊的9}寸产权，需要通

过对知【只产权的保护，激励了人们的创新热情，性进科学投

术生产力的发展。对现代企业而言，知识产权就如旧生命．随

着企业信息化程度的提高．企业的研发．生产等流程越来越

散赖于信息系统。同时．企业的核心知i只产权数字化程度也

越来越高，这些多样的核心知识产权形态，可能是设计文档、

图纸或者其它文件的形式。
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传统的数据保护方案主要有磁盘加密(FDE)、M络传j；j

加密(NTE)，盐司内容管理(EcM)，公批密钥架构(PKI)

和数据防泄密系统(DLP)．但在应用中都有其局限性．虽然

他们能够允许或拒绝用户访问机密数据，但不能提供更加细

分化的策略权限控制，也就是说它们币能限定开『户具体的使

用权限。例如PKI等加密技术能够确保只有授权用户可以打

开披加密的文件，但是当文件被打开之后．企业便失去丁对文

件的控制．使用者可以对文件进行任意的操作．为信包的泄密

创造了机会。

FBI(美国联邦调查局)和csI(美国警察局犯罪现场鍪征

科)曾对发生过机密信息泄露事件的企业进行调查。调查显

示．97％的公司使用了防火墙．72％的公司使用了八侵探测系

统．70％的公司使用丁基干日旺务器的访问控制，68％的公司在

数据传辐过程中应用了加密技术。可见，上述技术没有一种

能够从根本上解决电子文档的安垒问题．防火墙，网络代理

服务器．内容监控和过滤等弼络控制手段，在一定程度上限

制了网络的访问。但是．对于电子文档本身，这些网络控制手

段几乎没有提供任何细分化的权限访问控制。由此可见，这类

静态的提供“全部或零”权限的安垒工具已经币能满足当今

动态的业务需求。

什么是日洲
如夸，专业的数据安垒产品已经开始浮出木【丘i，它集身份

认证、分级管理，权限控制，加密解密、灾难备份，审计日志等

多项安全技术于一身，在数据安全领域大显身手——它被称

为ERM，也口qEDRM(企业数字权限管理)．主要解决数字化

资产(电子数据)的有效管理与控制问厢。

于是．为r确保机密数据信息的安全，越米越多的公司

借鉴数字版权管理解决方案，称为企妲权限管理技术，即

ERM。它主要ⅢF公司的电子文挡和邮件的安全管理．有教

控制电子文档内容的具体使用权限。例如哪些人在哪些时

候．能够对文档进行哪些操作，这些操作权限包括阅读，拷
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贝，打印，转载，保存和编辑等等。

由干ERM通过保护文档本身来实现机密数据的安全，所

以无论机密信息存储于哪一台计算机上，ERM所具备的访问

保护和使用控制策略都能够将文档的应用权限准确细分给不

同的用户，从而避免机密信息被流失，窃取和修改。ERM解决

方案具备集中式管理．强大的报表和审计等符合企业管理需

求的功能特点．并且整合了其他lT基础结构的主要功能，从

而使这一方案从其它方案中脱颖而出。

我们需要ERM吗
勘察设计企业需要保护的知识产权范围很广．从勘察设

计成果文件的创作权，到设计竞选方案和自行编制的设计手

册、企业标准、导则、手册、资料、通用圉的版权，从单位的注

册名称、商标厦图形标志．到专利．专有技术和科研成果，自

编或二次开发的计算机应用软件和程序，以及能带来收益的

经营管理信息及需要保护的来自知识活动的权利等。

对于勘察设计企业来晚，图片文档|殳计是最终的生产成

品．也是整个单位的知识产权．技术积累的载体。随着勘察设

计企业信包化程度的提高，图片文档设计多以数据信息的形

式存在，数据信息的载体电f文档的安垒直接影响着勘察设

计企业的数字信息安全。电子文档的易复制、易传播等特点导

致了它的安全风险大大超过传统纸质文档。数据安全已成为

勘察设计行业关注的焦点，建立健垒数据安全管理体系对勘

察设计企业的安全管理工怍和发展意义最大。

目前，勘察设计企业信息管理主要有人员，设备，数据三

个因素(见图1)。
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从^员、设备、数据三个因素在信息安垒管理中的管理方

式及特点对比中(见表1)我们可以看出，对数据的管理是最

安全最便捷的。

不同千传统的数据保护方案．ERM方案对机密数据的保

护更贴近于数据的使用．同时也更广泛的覆盖了数据的整个

生命周期。如图2所示：

依据勘察设计企业数据安垒保护特点，通过整台自身数

据加密技术．数据生命周期管理技术，对机密数据在生命周

期的五个阶段(圈3)分别进行控制管理，形成了一套独具特

色的数据安垒管理解决方案，数据安垒管理体系。
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一ERM不但能够对Mlcrosoft Offlce、cAD、PDF等任意格式的电子文档硬设计凰纸进行加密保护．并且能够对

加密的文件进行细分化的应用权限设置和备份保护．确保勘

察设计企业的机密数据只能被经过授权的人，在授权的应用

环境中(例如企业内部)，在指定的时间内，进行指定的应用

操作，并且整个过程会被详细．完整的记录下来，解决了数据

安全管理中敷据防泄密和机密信息权限管理这两个层面的难

题。

由此可见，通过实施ERM，可以有效杜绝机密信息泄漏

和窃取事件的发生．提升勘察设计企业的核心竞争力，优化

捷程，将管理的执行力廑深入割数据信息的具体应用层面，

从而推动勘察设计企业的发展。■
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