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专业保护贴心服务瑞星护卫教育信息安全

——北京市石景山区教委网络防病毒系统案例

一、网络安全形势严峻

随着电子政务建设的推进．政府网络与外界互联网

的沟通越来越多。近几年来，挂马、钓鱼网站等非常盛行，

病毒感染、传播的途径也变得更复杂、更隐蔽，网络安全

形势十分严峻。针对这种情况，瑞星杀毒软件网络版2010

扩充和增强了病毒防范和查杀功能，可为用户提供更好

的解决方案。

二、安全解决方案整体需求分析

由于教育系统的业务结构相对封闭，因此多采用网

络物理隔离等模式来进行控制。但是，随着近年来与外界

接口的增加．各种应用和内部各系统问的互联互通等需

求的发展．教育系统的安全问题开始跨网络l叶J现。北京市

石景山Ⅸ教委网络为全区教育系统提供服务，用户包括

学校、机关等多种类型，网络拓扑结构复杂，网络层次繁

多，子网与主机数量庞大，必须经过非常严密的分析才可

能提供安全的解决方案。

瑞星公司对石景山教委网络的特点进行详细分析，

认为如果采用多种类安全产品混合安装，会有以下几个

问题：由于品牌不同，产品之间存在冲突的可能性较大，

很叮能会产生系统崩溃、资料丢失等严重后果；各个产品

之间完全独立．无法实现产品之间的联动，防护效率无法

进一步提高；各个产品单独运行会大量占用内存，造成资

源效率低下：多种产品组合势必会使产品采购价格上升，

而且一旦产品出现问题，无法立刻确定是哪个产品出现

问题。使得维护效率低下。瑞星公司可以提供全面的信息

安全产品．在反病毒与防黑的结合、多产品之间的兼容和

联动、服务的便捷性卜有着无法替代的优势。

三、安全解决方案需要考虑的关键因素

1．多层次和完整性：现有网络是一个复杂的网络．网

络内有不同的操作系统，内部网络有客户机、服务器等，

有效的网络防毒体系应该能够支持各种操作系统。

2．有效的集中管理：网络防病毒是对整个网络进行

病毒预防、监控。由于现在网络规模较大，通过集中管理

可以实现快速的防病毒软件的安装维护、病毒定义码和

扫描引擎的更新升级、网络防病毒策略的配置、报警的集
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中管理、定时调度、隔离、实时扫描和监控等。

3．策略强制执行和用户端保护：网络内的用户是多

样的，为了防止用户删除客户端的病毒监控系统，破坏网

络病毒防范的整体性，用户端必须具备防止用户删除和

修改策略的保护措施，统一的病毒防范策略才可以实现

发现病毒后统一操作。

4．病毒定义码和扫描引擎的升级、更新：由于新增病

毒的出现频率越来越快。据“瑞星云安全”系统统计，目前

每天网上出现的病毒文件数量约为30～50万个。因此，必

须能够及时升级病毒库，保证对新增病毒的杳杀。

S．快速和及时性：由于病毒的发展是破坏性越来越

大。杀毒软件必须具有快速的病毒反应速度，能够及时获

取最新病毒代码并提供相应的解决方法。

6．持续性：杀毒软件必须及时根据新增病毒的出现

提供相应的解决方案和软件升级。才可以保证正常使用，

这就要求杀毒软件厂家必须具备持续发展的能力。

7．本地化服务：计算机病毒的一个显著特征是突发

性．某些病毒的突然爆发可能会带来严重后果。能够提供

本地化服务可以将这种后果造成的损失降到最低。

四、安全解决方案的实施

1．应用架构描述

“防毒+杀毒”结合，以防为主。瑞星防病毒系统在病

毒可能流传的各个渠道中都设有监控，结合定时病毒扫

描和自动更新．保护系统的安全。同时，结合对应的管理

策略．充分发挥瑞星产品在病毒防护集中管理、监控中的

优势．在石景山教委的网络中构建有效的病毒监控体系。

2．设计简述

该方案贯彻了如下的基本设计思想：第一，全方位、

多层次防毒：部署了多层次病毒防线，分别是各种应用服

务器防毒(Windows NT／2000．Unix，Linux，NOVELL)和客

户端防毒。保证斩断病毒可以传播、寄生的每一个节点，

实现病毒的全面防范；第二，集中管理：实现了网络防病

毒的集中管理，保证了整个防毒产品可以从管理系统中

及时得到更新。同时又使得管理人员可以在任何时间、任

何地点通过浏览器对整个防毒系统进行管理，使整个系
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统中任何一个节点都可以被管理人员随时管理．保证整

个防毒系统有效、及时地拦截病毒。

3．具体实施

瑞星公司在石景山教委网络实施由点及面、全方位

网络防病毒产品部署，彻底截断病毒入侵的所有途径．具

体产品布置根据不同病毒防范方法采用不同产品。

整体结构为：在石景山教委网络中心内安装一个一

级系统中心，在其各下属单位网络中心安装二级系统中

心，每个系统中心可以独立运行、管理自己所辖地区网络

的全部客户端、服务器端．同时．一级中心和下级各中心

可以构建成任意树状结构。如下图所示。

图石景山教委网络防病毒体系整体结构

上下级系统中心通过HDLS、VPN、拨号等方式进行

通讯。通过这种多级系统中心的模式可以实现：上级中心

可以对下级进行管理，并接收由下级中心传送过来的数

据：下级中心接收到上一级中心系统发出的命令．并将命

令转发给本级的所有客户端：定时收集本中心系统的病

毒信息，在分析处理后上传到上级中心，以便上级得到下

级的病毒信息．及时做出相应的处理。这样既避免了由于

过度的信息传输给网络资源造成的影响，又能够及时让

管理员得到最新的病毒分布情况。

通过该系统，可实现反病毒的统一管理和分级管理。

统一管理表现为由上级中心统一发送查杀病毒命令，下达

版本升级提示．并及时掌握全部系统中心(包含下级中心)

的病毒分布情况等：分级管理表现为下级中心既可以在收

到上级中心的命令后做出响应，又可以管理本级，并主动

向上级中心发送请求和汇报信息。可见．多级中心系统支

持大型的、多层级的、复杂的网络。这样即使是F级的任何

一个客户端出现病毒。一级系统中心都可以及时发现。

五、结束语

瑞星除了针对用户需求提供定制研发方案之外，在

方案实施过程中。从安装调试到技术支持，都提供了详

细、周到的服务。在方案实施之后，瑞星的售后服务体系

在系统的稳定运行与完善实施方面又做了细致的丁作。

瑞星的所有软件产品都具有完全自主的知识产权，且产

品用模块化进行开发．不但保证j’系统本身的安全，而且

可扩充性也非常好。事实证明，整个方案是科学、有效的．

开始设定的目标都得到了完满的解决。

附：瑞星研制出全球最快反病毒虚拟机

近日，瑞星宣布，世界上最快的专业反病毒虚拟机已

经研制成功．并被应用于瑞星杀毒软件网络版2010，以

及瑞星“云安全”平台的病毒自动处理系统之中。实验室

评测数据表明。这款由瑞星研制的专业研究型虚拟机，比

原来的传统虚拟机运行速度高200倍。专家表示，该虚拟

机的研制成功．可以把国内反病毒行业的整体技术水平

向前推进一大步。

据介绍，虚拟机是反病毒行业的核心技术之一，目

前世界上的主流杀毒软件．为了提高查杀能力都集成了

虚拟机技术。但虚拟机具有占用系统资源、运行效率低

的天生缺陷。针对这一业界难题．瑞星成立了专门的研

究团队．经过长达5年的技术攻关．终于取得了飞跃性

的技术突破。新一代瑞星虚拟机应用分时技术和硬件

MMU辅助的本地执行单元．在纯虚拟执行模式下，可以

在CPU为P4 3．0的机器上。每秒钟执行超过2000万条

虚拟指令，结合硬件辅助后，更可以把效率提高200倍。

由于虚拟机运行效率的提高．集成虚拟机的瑞星杀毒软

件2010版不但杀毒能力强，而且占用的系统资源更少，

运行更快。

瑞星反病毒专家介绍说，虚拟机的运用主要是两个

方面：第一。虚拟机可以集成在杀毒软件中，"-3遇到加壳、

变形等难以查杀的病毒时．可以将其置入虚拟机中运行，

病毒在其中恢复原形运行．就会被杀毒软件杀掉。这样可

以大大提高杀毒软件的查杀能力。有效查杀各种复杂恶

性病毒及木马：第二．虚拟机可以用在病毒样本的自动处

理当中。由于瑞星云安全系统每天需要处理百万量级的

样本．虚拟机效率的提高，可以让系统处理新样本的时间

减少．还可以大大节约服务器资源，、在瑞星“云安全”系统

应用新一代虚拟机技术之后．一个新木马从出现在互联

网上，到被分析完成彻底查杀，只需要5分钟。

业内专家分析说．杀毒软件是我国仅有的几个具有

国际竞争力的高科技领域之一，而随着互联网的发展，

信息安全在国际竞争中拥有越来越重要的意义。瑞星专

业虚拟机的研究成功，不但可以推动整个反病毒行业的

技术发展．更对我国高科技企业参与国际竞争有着重大

意义。⑩

(郭风珍)
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